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ПРИМЕНЕНИЕ КОРРЕЛЯЦИОННОГО ПОДХОДА  
К ОПРЕДЕЛЕНИЮ КАЧЕСТВА РЕЧЕВОЙ ИНФОРМАЦИИ, 

ЗАРЕГИСТРИРОВАННОЙ ЛАЗЕРНЫМ МИКРОФОНОМ

В статье на основании проведенных экспериментальных исследований показана возможность ис-
пользования корреляционного подхода к определению качества речевой информации, зарегистрированной 
по лазерному акустическому каналу при проведении закрытых совещаний на объектах защиты органов 
управления транспортом. На эксперименте реализован гетеродинный режим функционирования «лазер-
ного микрофона». Гетеродинный режим позволяет получить речевую информацию на основе частотной 
модуляции лазерного излучения, и режим прямого фотодетектирования. Эти режимы позволяют полу-
чить речевую информацию на основе амплитудной модуляции лазерного излучения. Экспериментально 
подтверждена возможность применения корреляционного подхода для определения словесной разборчиво-
сти речи применительно к каналам, в которых присутствуют мультипликативные шумы. Ранее примене-
ние корреляционного подхода ограничивалось только каналами с аддитивными шумами. Ограничением для 
применения рассмотренного подхода к определению словесной разборчивости речи в лазерном акустиче-
ском канале может считаться необходимость цифровой обработки сигнала.

Ключевые слова: акустический сигнал, лазерный микрофон, словесная разборчивость речи, корреля-
ционный подход, модуляция лазерного излучения, информационный канал.

ДНИМ из источников информации ограниченного доступа являются помещения 
(служебные кабинеты, конференцзалы и др.), где проводится обсуждение вопросов 
с использованием информации ограниченного доступа как содержащей, так и не со-

держащей сведений, составляющих государственную тайну. Наибольшую угрозу утечки аку-
стической информации представляет лазерный канал утечки речевой информации, который 
образуется при облучении лазерным лучом оконных стекол, зеркал, осветительных приборов 
и т. д.) [1] – [4].

В связи с этим актуальным остается решение задачи по определению качества зарегистри-
рованной информации. Перехват конфиденциальной акустической информации системами лазер-
ного и СВЧ подслушивания основан на модуляции отраженных лазерных или СВЧ излучений 
колеблющимся стеклом или другой тонкой перегородкой [1]. Различают три вида модуляции из-
лучений, которые можно использовать для извлечения акустической речевой информации из от-
раженного излучения:

– частотная модуляция, вызванная эффектом Доплера, вследствие вибрации оконного стекла 
или тонкой перегородки под воздействием звуковых волн, источниками которых являются люди 
или работающая техника внутри контролируемого помещения;

– фазовая модуляция, связанная с наличием в отраженном сигнале дифракционных компо-
нентов;

– амплитудная модуляция, вызванная колебаниями подсвечивающего лазерного пучка от-
носительно направления максимального, зеркального отражения. Колебания вызваны перемеще-
нием оконного стекла под воздействием акустического сигнала. Это связано с тем, что амплитуды 
колебаний стекла слишком малы — от нескольких нанометров до нескольких сотен нанометров 
в зависимости от интенсивности и частоты акустического сигнала.
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Эффективность η функционирования информационного канала принято измерять в виде от-
ношения 

                  η =
J
J

0

1

, (1) 

где J0 — количество информации, поступающей от передающего источника; J1 — количество ин-
формации, полученной на выходе приемного устройства.

В таком виде, основанном на строгой теории информации, оценка качества информационно-
го канала проводится редко. В частности, для каналов, передающих речевую информацию, часто 
используют понятие разборчивости (понятности) речи. Следует отметить, что разборчивость речи 
является важнейшим параметром, характеризующим как каналы передачи, так и каналы утечки 
речевой информации, поэтому методы расчета и измерения непрерывно развиваются. Измерения 
разборчивости речи можно производить как с участием дикторов и аудиторов (субъективные ме-
тоды измерений), так и без их участия (объективные методы измерения) [5]. Очевидный недо-
статок «чисто» субъективных подходов — неизбежное влияние на результаты измерений особен-
ностей речи и слуха людей, участвующих в испытаниях. Для устранения этого недостатка при-
меняют «объективизированные» методы. Наиболее распространенным среди них является метод 
артикуляционных исследований, заключающийся в определении разборчивости речи, полученной 
по конкретному информационному каналу с помощью оптико-акустической аппаратуры [6] – [7]. 
Для этого Н. Б. Покровский предлагает использовать специально подобранный набор тестовых 
сигналов [7]. 

Разборчивость передаваемой речи измеряется в процентах или долях единицы величиной W 
по зависимости

       W
N
N

= 0

1
,  (2) 

где N0 — число правильно принятых по испытуемому каналу элементов речи;  N1 — их общее ко-
личество. N1 должно быть достаточно большим для статистической достоверности.

В зависимости от полученной величины W обеспечивается определенное качество аку-
стической речевой информации. В таблице [8] приводятся данные, полученные по результатам 
сопоставления качества информации и величины словесной разборчивости речи.

Качество акустической речевой информации

Величина W Качество информации

1 – 0,8 Обеспечивается составление подробной справки (доклада)  
о содержании переговоров

0,6 – 0,7 Подробный отчет о содержании зарегистрированной информации 
невозможен

0,4 – 0,5 По перехваченному речевому сообщению можно составить 
краткий отчет, отражающий предмет, проблему и общий смысл 
зарегистрированного разговора, отдельные слова не воспринимаются

0,2 – 0,3 Перехваченное сообщение содержит отдельные правильно понятые 
слова, позволяющие установить предмет разговора

Менее 0,2 Анализ перехваченного сообщения позволяет определить только 
факт наличия речи, проведения переговоров, 
при этом голос говорящего не идентифицируется, 
тема разговора не определяется

Объективизация в методе артикуляции достигается за счет усреднения результатов из-
мерений, поскольку в измерениях разборчивости участвуют специально подобранные брига-
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ды (артикуляционные бригады). Интуитивно ясно, что словесная разборчивость речи, при-
меняющаяся к конкретным каналам, а именно — акустическим, близка по смыслу к абстракт-
ной теоретической величине η. Следует отметить, что W — величина эмпирическая, носящая 
статистический характер. Теоретический анализ речевых каналов на основе исследования 
словесной разборчивости речи по этой причине представляет сложную научно-техническую 
проблему.

Поскольку артикуляционный метод непосредственно реализуется артикуляционными 
бригадами и для объективизации требуется большой объем измерений, процесс этот сложный и 
трудоемкий. Это не позволяет реализовать автоматизацию измерений и провести теоретический 
анализ канала. Применение на практике артикуляционного метода чрезвычайно неудобно из-за 
серьезных временных и материальных затрат. Артикуляционные испытания должны проводиться 
опытной бригадой исследователей, сопровождаться соответствующим набором статистических 
данных и обработкой результатов по определенной процедуре. Значимость артикуляционного ме-
тода заключается в установленных основных зависимостях для получения аналитической модели 
оценки разборчивости речи [6]. Однако этот подход не годится для автоматизации процесса опре-
деления словесной разборчивости речи. Для решения проблемы автоматизации этого процесса 
необходима разработка надежной математической модели. 

Известно, что ухо, как измерительный прибор, реагирует только на первые два момента 
воздействующего случайного процесса. Именно поэтому был предложен корреляционный под-
ход к теории разборчивости речи [9]. Корреляционный подход основан на следующих предпо-
ложениях:

– разборчивость как качество образует норму в функциональном пространстве реализаций 
финитных непрерывных речевых сообщений S ( t) длительностью T;

– существует реализация речевого сообщения S0( t), имеющая максимальную относитель-
ную разборчивость A(S0 ) = 1;

– любое преобразование реализации S0( t) только уменьшает разборчивость;
– существует класс преобразований речевых сообщений {G}, не изменяющих разборчивость 

речи (класс инвариантов), например — задержка по времени τ и связанные с нею фазовые измене-
ния в спектре речи, а также изменения масштаба речевого сообщения C в определенных пределах 
(до появления ограничения);

– разборчивость реализации речевого сообщения является монотонно невозрастающей 
функцией среднеквадратического отклонения реализации выходного речевого сигнала от вход-
ного ε2.

Для связи реализаций речевого сигнала на входе (A0) и на выходе канала (A(S ( t )) ) в работе 
[9] предлагается использовать функцию

    A S t A( ( ))
max

= −








1

2

2 0
ε
ε

, (3) 

где ε2
0

2= −min ( ( ) ( ))S t S t  — среднеквадратическое отклонение реализации сигнала на выходе 
канала; ...  — означает статистическое усреднение. 

Для оговоренного класса преобразований {G} можно записать

          ε ϕ τ
τ

2
0

2= − −min ( ( ) ( ))
,C

C t S t , (4) 

где Cφ( t) — речевое сообщение, преобразованное в результате передачи по каналу; С — масштаб-
ный коэффициент; τ — задержка по времени; εmax ( )2

0
2= =P S tS . 

Исходя из (3), можно записать

       A M B Rn s Sϕ ϕ= ( ) ( ),
2 0 , (5) 
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где RS,φ — коэффициент корреляции между переданным и принятым речевыми сигналами; 

R
S t t

P Ps
S

, ( )
( ) ( )

ϕ
ϕ

τ
ϕ2 0= ; P S t

S
= 0

2( )  — мощность передаваемого сигнала; P tϕ ϕ= ( )2  — мощность сиг-

нала на выходе канала; Mn (Bs) — коэффициент, зависящий от изменения условий восприятия речи,

             M B
Bn s

S

( ) exp= − −








1 225

.  (6) 

Сущность корреляционного подхода заключается в том, что коэффициент взаимной корре-
ляции в виде (5) определяет словесную разборчивость речи.

В работе [10] на основе экспериментальных исследований акустических речевых сигналов 
получено эмпирическое соотношение для словесной разборчивости речи
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,    (7)

где Kp — коэффициент разборчивости речи. Показано, что для акустического канала, в условиях 
действия некоррелированного с речевым сообщением шума в качестве коэффициента разборчиво-
сти речи можно принять Kp = Aφ.

В настоящей работе на основе выполненных экспериментальных исследований показано, 
что корреляционный подход применим к более широкому классу преобразований и при нали-
чии мультипликативных шумов. Рассматривался лазерный микрофон. Следует отметить, что 
в оптико-акустическом канале действует несколько различных по физической природе шумов. 
Это акустические шумы, оптические шумы и шумы электронного тракта. Преобразование сиг-
нала не сводится к масштабированию и сдвигу. Воздействие — более сложное функционально. 
Акустический сигнал возбуждает структурные волны в ограждающих конструкциях, которые, 
в свою очередь, приводят к модуляции (амплитудной, фазовой или частотной) оптического сиг-
нала. Отдельно следует отметить тот факт, что на оптический сигнал действует полезный вибро-
акустический сигнал вместе с виброакустическим шумом, т. е. оптический сигнал модулируется 
смесью сигнала с шумом, таким образом, в канале присутствуют мультипликативные шумы. 
Обобщение соотношения (7) на лазерный акустический канал представляется весьма важным, 
так как показывает возможность использования корреляционного подхода для разных физиче-
ских каналов. 

Следует отметить, что лазерный акустический канал приводит к спектральному искажению 
сигнала. Однако современные цифровые методы обработки и шумоочистки сигналов позволяют 
минимизировать эти искажения. Это было показано при проведении экспериментальных исследо-
ваний. Использовались различные, в основном полосовые, цифровые фильтры, а также фильтры, 
построенные на основе вейвлет-анализа [11] – [14].

В ходе выполнения экспериментальных исследований были реализованы две схемы постро-
ения «лазерных микрофонов»:

 – режим гетеродинного приема (частотная модуляция) (рис. 1);
 – режим прямого фотодетектирования (рис. 2).

Гетеродинный метод
«Лазерный микрофон», работающий в режиме гетеродинного приема, был реализован на 

базе лазерного виброметра LV-2, работающего в режиме гетеродинного приема, при мощности 
зондирующего сигнала 20мВт (λ = 0,78 мкм)  (изготовитель ООО «Лазерная техника», г. Ново-
сибирск [15]). На рис. 1 приведена структурная схема экспериментальной установки, работающей 
в режиме гетеродинного приема.
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Рис. 1. Структурная схема установки, работающей в режиме гетеродинного приема:
1 — приемопередающее устройство LV-2; 2 — оконное стекло; 3 — источник речевого сигнала;  

4 — электронный блок регистрации и обработки речевой информации на базе ПК; 
5 — программное обеспечение «Power Graph»; 6 — акустическая приставка к ПК

Метод прямого фотодетектирования
На рис. 2 приведена структурная схема установки, работающей в режиме прямого фотоде-

тектирования. Установка создана на базе твердотельного лазерного модуля с диодной накачкой, 
модель LCM-T-112 с длиной волны излучения λ = 1,06 мкм и мощностью 100 мВт, и фотоприемно-
го устройства (ФПУ), созданного в ОАО «НИИ ОЭП» на базе p-i-n-фотодиода ФДУК-12С, сопря-
женного с АЦП Е14-440 (фирмы L-card).

Рис. 2. Структурная схема установки, работающей в режиме прямого фотодетектирования:
1 — лазерный излучатель; 2 — фотоприемное устройство;  

3 — оконное стекло; 4 — источник речевого сигнала;  
5 — электронный блок регистрации и обработки речевой информации на базе ПК;  
6 — программное обеспечение «Power Graph»; 7 — акустическая приставка к ПК

В обоих случаях осуществлялся ввод входного и выходного сигнала через многоканальный 
АЦП в ПК, где проводилась обработка в программном пакете Power Graph, который представляет 
собой сигнальный редактор (рис. 3, 4). 

Источник речевого сигнала — акустическая приставка к ПК, выдающая «ГОСТирован-
ный» речевой тест (записанный в цифровом виде). Для измерения уровня речевого сигнала 
и шума служил комплекс «Спрут 6», являющийся сертифицированным программно-аппарат-
ным средством.



В
ы

п
ус

к
4

192

Вы
пу

ск
 6

 (3
4)

 2
01

5

На рис. 5, 6 показаны примеры регистрации входного (тестового речевого) и выходного 
сигналов. Статистические характеристики сигналов вычислялись с помощью программы Power 
Graph. На рис. 7 показана корреляционная функция входного и выходного сигналов. При прове-
дении измерений расстояние от источника лазерного излучения на базе виброметра LV-2 (длина 
волны излучения λ = 0,78 мкм, мощность 20 мВт) до оконного стекла составляло 5 м.

 

Рис. 7. Корреляционная функция сигналов

Рис. 4. Осциллограмма вибраций стекла, 
вызванных акустическим речевым сигналом, 

записанная по лазерному каналу

Рис. 3. Осциллограмма тестового 
сигнала вибродатчика, 

частота 100 Гц

Рис. 6. Осциллограмма 
выходного сигнала

Рис. 5. Осциллограмма тестового речевого  
сигнала (исходного)
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Оценки словесной разборчивости речи, полученные после обработки на основе соотноше-
ний (5) – (7), хорошо согласуются с данными табл. 1 и совпадают с точностью до 30 % с результа-
тами, полученными по методике [16], [17]. Следует отметить, что хорошего согласия с оценками, 
выполненными по методике [16], удавалось добиться лишь в случае, если уровень входного и вы-
ходного сигналов составлял 80 дБ. Ограничение это не представляется существенным, так как 
в установке с цифровой обработкой легко можно добиться необходимого уровня сигналов.

Таким образом, выполненные экспериментальные измерения по определению словес-
ной разборчивости речи, зарегистрированной лазерным микрофоном, позволяют сделать вывод 
о возможности использования корреляционного подхода для определения словесной разборчи-
вости речи. Экспериментально подтверждена возможность применения корреляционного подхода 
для определения словесной разборчивости речи для лазерного акустического канала, т. е. для бо-
лее широкого класса преобразований сигнала, чем было установлено в [8] и в присутствии мульти-
пликативных шумов. Ограничением в применении корреляционного подхода к лазерному каналу 
следует считать необходимость выполнения цифровой обработки сигнала.

Предлагаемый подход к определению качества речевой информации, зарегистрированной 
по лазерному акустическому каналу, позволит специалистам подразделений по защите инфор-
мации в органах управления транспортом более качественно осуществлять оценку возможности 
средств разведки по оптико-электронному (лазерному) каналу утечки акустической информации 
при разработке «Руководства по защите информации в организации», а также формировать пере-
чень актуальных угроз информационной безопасности [18], [19].
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THE USE OF THE CORRELATIVE APPROACH FOR DETERMINING  
THE VOICE QUALITY OF INFORMATION WHICH WAS REGISTERED  

BY THE «LASER MICROPHONE»

In this article the possibility of using the correlative approach for defining the quality of the voice information 
which were recorded by the laser acoustic channel during private meetings were shown on the basis of experimental 
studies. The heterodyne regime of functioning of the «laser microphone» was implemented by experiment. 
Heterodyne regime allows to receive the voice information based on the frequency modulation of the laser radiation 
and the direct photodetection regime. These regimes help to receive the voice information based on the amplitude 
modulation of the laser radiation. The possibility of applying the correlative approach for determing the verbal 
speech with reference to the channels with the multiplicative noises was confirmed by experiment. Previously, the 
use of the correlative approach was possible only for channels with additive noise. The necessity of the digital signal 
processing may be considered as a restriction for using this method of determing the verbal speech in the laser 
acoustic channel.

Key words: acoustic signal, laser microphone, verbal intelligibility, correlative approach, modulation of a 
laser radiation, informational channel.
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